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1. Introdução

A presente Política de Segurança da Informação (“Política”) estabelece diretrizes, princípios e
responsabilidades referentes às políticas de acesso às informações e segurança cibernética, bem
como a respeito das normas de utilização de equipamentos, de endereços eletrônicos (“e-
mails”), de gravação de arquivos, downloads, conexões externas, VPN, controle de instalações
físicas e de programas e ferramentas de trabalho das empresas do Grupo Starboard.

As regras estabelecidas nesta Política foram elaboradas a partir da identificação e da avaliação
de riscos cibernéticos e têm por objetivo mitigar e minimizar a concretização de tais ameaças
previamente identificadas pela Empresa.

Qualquer Colaborador que comprometa a segurança cibernética/da informação ou os requisitos
desta política ou que interfira ou se recuse a cooperar na investigação de eventuais violações ao
que segue aqui disposto está sujeito a sanções administrativas, bem como às ações legais
aplicáveis nas esferas trabalhistas, civil e penal.

2. Definições

 Assessment de segurança: Documento ao qual todos parceiros e fornecedores devem
preencher a fim de garantir que todo as tenhas políticas de segurança da informação e
cibernética vigentes a fim de garantir a segurança e confiabilidade;

 Backup: Refere-se à cópia de dados de um dispositivo de armazenamento para que
outro possa ser restaurado;

 Comitê de Conduta: Comitê composto pelo Diretor de Riscos, Diretor de Compliance e
por 2 (dois) Colaboradores de escolha e confiança de ambos os Diretores. O Comitê de
Conduta tem por principais atribuições auxiliar e supervisionar os Diretores de Riscos e
de Compliance no recebimento, avaliação e tratamento de denúncias e eventuais
investigações delas decorrentes, bem como definir e deliberar sobre a aplicação de
medidas disciplinares aos infratores;

 Dados Sensíveis: no mínimo dados cadastrais e demais informações que permitem a
identificação de clientes, suas operações e posições de custódia;

 Informação Confidencial ou Informação Sigilosa: toda informação obtida, direta ou
indiretamente, em razão de atividades desenvolvidas pelo Grupo e que não foi revelada
ao público e todas as informações obtidas através da relação de emprego ou trabalho
com o Grupo e relacionadas à estratégia, aos projetos, às especificações, ao
funcionamento, à organização ou ao desempenho de atividades corporativas;

 Empresas Starboard ou Grupo: Starboard Holding Ltda., Starboard Asset Ltda. e
Starboard Restructuring Partners Consultoria em Negócios Ltda.;

 Mídias removíveis: Dispositivos que permitem a leitura e gravação de dados (e.g. HD
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externo, CD, DVD, Disquete, PenDrive, cartão de memória, entre outros);
 USB: Uma modalidade de conexão de periféricos sem a necessidade de desligar o

computador;
 Firewall: É um dispositivo que realiza a segurança virtual em determinado ponto da

rede;
 Processos Críticos de Negócio: processos e atividades operacionais cuja interrupção ou

indisponibilidade não programados podem provocar impacto negativo significativo nos
negócios do Grupo;

 SB Asset: Starboard Asset Ltda.; e
 SB Restructuring: Starboard Restructuring Partners Consultoria em Negócios Ltda.

3. Abrangência

Esta Política deve ser observada em conjunto com as demais políticas – em especial com o Plano
de Continuidade de Negócios e o Plano de Resposta a Incidentes –, normas internas e o Código
de Ética e Conduta da Starboard. Ele se aplica ao Grupo, a todos os seus sócios, colaboradores,
funcionários, empregados, representantes, prepostos, prestadores de serviços e demais
sociedades e colaboradores inseridos no grupo societário da Starboard Holding, e devem ser
observadas por todos (“Colaboradores e Parceiros”).

4. Nossa Visão

A Starboard compreende o dinamismo inerente ao mundo virtual e a facilidade de acesso às
informações. No entanto, a troca e o acesso às informações devem ser feitas estritamente de
acordo com os princípios adotados pela Empresa e pelas regras a ela aplicáveis.

A segurança da informação é pautada nos seguintes princípios que devem ser observados por
todos os Colaboradores:

 Confidencialidade: para garantir que as informações somente serão acessadas por
pessoas autorizadas;

 Integridade: para garantir que as informações não sofram modificações não
autorizadas;

 Autenticidade: para garantir que as informações advêm do remetente correto; e
 Disponibilidade: para garantir que as informações sejam disponibilizadas em casos

autorizados.

Para assegurar a observância de tais princípios, os Colaboradores deverão gerenciar e proteger
adequadamente as informações contra roubo, fraude, perdas, vazamentos e outras ameaças.
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Por esse motivo, a Starboard solicita que todos os seus Colaboradores e Parceiros leiam as regras
indicadas abaixo, assinem o Termo de Ciência, Adesão e Comprometimento (Anexo I), e se
comprometam a zelar e manter a confidencialidade das informações obtidas, direta ou
indiretamente, bem como seguir todos os procedimentos corporativos no exercício de suas
atividades profissionais.

5. Divisão de informações: SB Restructuring e SB Asset

É estritamente proibida a troca e a disponibilização de informações entre a SB Asset e a SB
Restructuring que possam violar as regras da Comissão de Valores Mobiliários (“CVM”) ou os
princípios estabelecidos no Programa de Compliance da Starboard. Dessa forma:

▪ Os arquivos físicos que contêm dados e informações relativas às atividades
desenvolvidas pela SB Asset ficarão alocados no seu respectivo espaço físico, de forma
que somente aqueles Colaboradores cujas atividades forem relacionadas com o
mercado financeiro e de capitais terão acesso às informações confidenciais e sigilosas;

▪ Cada Colaborador terá acesso somente às pastas eletrônicas da rede diretamente
relacionadas às atividades desenvolvidas pela sua área em que atua o respectivo
usuário, através de sua estação de trabalho individual e de usuário e senha pessoal
intransferível; e

▪ Apenas o administrador do sistema e o prestador de serviços de tecnologia terão acesso
a todas as pastas da rede.

6. Diretor de Compliance

O Diretor de Compliance é o responsável pelos temas de Compliance das Empresas Starboard,
e possui autonomia e independência para executar suas funções, sendo certo que:

 Suas atividades serão desempenhadas com recursos humanos capacitados no assunto,
com os recursos materiais e financeiros necessários ao cumprimento de suas funções,
bem como com os poderes, acesso direto à Alta Administração e às informações
necessárias para o desenvolvimento de suas atividades;

 A Diretoria de Compliance será sempre confiada à pessoa com reputação ilibada e
qualificação adequada para o exercício de suas funções; e

 Serão realizadas as medidas necessárias para manter a independência e a adequada
autoridade do Diretor de Compliance para apuração de possíveis irregularidades
cometidas por Colaboradores de qualquer hierarquia do quadro do Grupo.

Caberá ao Diretor de Compliance, no exercício de suas atribuições:
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 Promover ou auxiliar diretamente nos treinamentos para manter os Colaboradores
constantemente atualizados em relação ao conteúdo da presente Política e das demais
Políticas de Segurança da Informação do Grupo;

 Garantir que a comunicação quanto ao conteúdo desta Política e das demais Políticas
de Segurança da Informação do Grupo sejam efetivas aos seus Colaboradores e
Terceiros;

 Verificar e avaliar a adequação e efetividade das Políticas relativas à Segurança da
Informação e Continuidade de Negócios do Grupo, bem como sua aderência às normas
e regulamentação às quais as Empresas Starboard estão submetidas;

 Monitorar as situações em relação ao acesso à informação que potencialmente podem
acarretar conflitos de interesse;

 Prestar suporte ao Conselho de Administração e à Diretoria das Empresas Starboard a
respeito da observância das normas e regulamentações aplicáveis ao Grupo, mantendo-
os informados sobre as atualizações relevantes em relação a tais temas;

 Supervisionar as medidas previstas nesta Política, no Plano de Resposta a Incidentes e
no Plano de Continuidade de Negócios e prestar esclarecimentos e orientações aos
Colaboradores e Terceiros, sempre que necessário;

 Auxiliar na condução das investigações acerca de incidentes de segurança ou, caso
realizadas por empresas ou escritórios independentes, acompanhar e supervisionar o
seu andamento;

 Revisar anualmente a presente Política e demais Planos de Segurança da Informação da
Starboard e, sempre que necessário, propor alterações e ajustes às Políticas, de acordo
com a legislação e com melhores práticas de mercado, a fim de minimizar
preventivamente eventuais riscos à segurança da informação e consequentes eventuais
paralisações de operação;

 Garantir que os Processos Críticos de Negócio estejam devidamente mapeados de
forma atualizada;

 Elaborar relatório, com periodicidade mínima anual, contendo (i) descrição detalhada e
atualizada dos controles internos implantados, (ii) da metodologia aplicada para escolha
e realização de testes de segurança e (iii) dos procedimentos realizadas para análise das
deficiências encontradas, bem como detalhamento dos testes realizados e das
conclusões obtidas quanto à eficiência e eficácia dos controles internos para garantir o
cumprimento do presente Plano, recomendações quanto às eventuais deficiências que
tenham sido identificadas no exercício de referência do relatório com o estabelecimento
de planos de ação e de cronogramas de saneamento para correção, quando for o caso,
avaliação de riscos para o Grupo em relação aos seus controles internos e quanto à sua
vulnerabilidade a ataques cibernéticos e manifestação do diretor responsável pelo
cumprimento das normas estabelecidas pela Resolução nº 35 da CVM a respeito das
deficiências encontradas; e

 Reportar suas ações ao Conselho de Administração.
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Em caso de dúvida ou para demais esclarecimentos, o Diretor de Compliance pode ser contatado

pelo e-mail compliance@starboardpartners.com.br ou pelo telefone (11) 3077-5300.

7. Regras Gerais para uso das ferramentas de trabalho

Os Colaboradores e Parceiros deverão observar as seguintes regras de uso das ferramentas de
trabalho, que são entendidas como todo instrumento fornecido pela Starboard para fins
profissionais – como e-mails, computadores, celulares e outros dispositivos:

▪ Os equipamentos e computadores disponibilizados aos Colaboradores e Parceiros
deverão ser utilizados para a estrita finalidade corporativa de interesse da Starboard;

▪ A realização de downloads deve ter estrita ligação com a natureza das atividades
desempenhadas pelos Colaboradores e não deve afrontar o dever de confidencialidade
ou as regras estabelecidas no Código de Ética e Conduta;

▪ Os e-mails corporativos disponibilizados pela Starboard devem ser utilizados
exclusivamente para fins corporativos;

▪ Os e-mails recebidos pelos Colaboradores da Starboard em contas corporativas deverão
ter seu conteúdo verificado pelo Colaborador, não sendo admitida, em nenhuma
hipótese, a troca, a manutenção ou o arquivamento de mensagens que tenham
conteúdo ofensivo, discriminatório, pornográfico, vexatório ou com suspeitas de vírus
ou ameaças semelhantes;

▪ A utilização dos programas de computador utilizados pelos Colaboradores da Starboard
deve ser previamente autorizada pelo responsável pela área de Tecnologia da
Informação da Starboard;

▪ O usuário deve realizar as atualizações necessárias assim que estas forem
disponibilizadas;

▪ Os computadores devem ser desligados ao final do dia de trabalho, salvo quando o
procedimento seja impeditivo para a realização de atividades profissionais.

Os Colaboradores deverão ler e assinar o Termo de Responsabilidade pela Guarda e Uso dos
Equipamentos (Anexo II), comprometendo-se a zelar e a mantê-los em perfeito estado de
conservação, conforme exposto acima.

Parceiros devem obrigatoriamente cumprir com todos os requisitos do Assessment de
Segurança, bem como garantir a execução das análises de segurança e monitoramento da
infraestrutura, seja hardware, software e/ou recursos humanos conforme o Anexo III,
demonstrando políticas para contratações, gerenciamento de acessos, seja físico ou remoto,
controle de antivírus, firewall, segmentação de rede, criptografia entre outros.
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8. Informações Confidenciais

De acordo com o Código de Ética e Conduta da Starboard, é dever de todos os Colaboradores e
Parceiros exercer suas funções de forma ética e comprometida com a confidencialidade
necessária aos temas sigilosos tratados na Starboard.

Os Colaboradores e Parceiros devem sempre atuar em defesa dos interesses da Starboard e
devem manter sigilo sobre os negócios, operações e informações confidenciais. Além disso,
devem submeter à aprovação prévia da área de Compliance qualquer fator que represente um
potencial risco às atividades, finanças e reputação da Starboard. Sendo assim:

▪ É proibida a utilização, divulgação e gravação de informações confidenciais para
benefício próprio ou de terceiros; e

▪ É proibida a produção de cópias ou Backup, por qualquer meio ou forma, de qualquer
dos documentos confidenciais fornecidos ao Colaborador ou de documentos que
tenham chegado ao seu conhecimento em virtude de sua relação de emprego ou
trabalho com a Starboard e que estejam submetidos ao dever de sigilo.

9. Acesso às ferramentas e senhas

Cada Colaborador da Starboard, no momento de sua contratação, receberá uma senha para
acesso aos computadores, à rede corporativa e ao correio eletrônico corporativo da Starboard.
A senha fornecida à entrada do Colaborador deverá ser alterada assim que iniciadas as
atividades na Empresa.

A senha é secreta, pessoal e intransferível, sendo terminantemente proibida a autorização de
uso das senhas por terceiros, ainda que outros Colaboradores.

A criação da senha deve seguir os seguintes parâmetros para garantia de eficácia e de segurança:

 Mínimo 8 (oito) caracteres;
 Mínimo 1 (um) caractere especial (e.g. @, #, $, %, etc.);
 Mínimo 1 (uma) letra maiúscula.

Ainda, na criação da senha, sugere-se o cumprimento das seguintes diretrizes:

 Uma senha única para acesso ao sistema, que não seja a mesma utilizada para acesso a
outros ambientes protegidos;

 Uso de números aleatórios;
 Uso de grande quantidade de caracteres;
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 Uso de diferentes tipos de caracteres embaralhados;
 Evitar uso de dados pessoais, tais como nomes, sobrenomes, contas de usuário,

números de documentos, placas de carros, números de telefones e datas;
 Evitar senhas associadas à proximidade entre os caracteres no teclado, como por

exemplo “qwertyuiop” ou “1qaz2wsx”; e
 Evitar palavras presentes em listas publicamente conhecidas, como nomes de músicas,

times de futebol, personagens de filmes etc.

A senha deverá ser alterada regularmente em frequência a ser estabelecida internamente pelo
departamento de Tecnologia da Informação da Starboard.

10. Hábitos recomendados

Com o objetivo de gerenciar e proteger adequadamente as informações, é importante que cada
Colaborador adote hábitos básicos de segurança, tais como:

 Manter a mesa limpa, sem que documentos com informações confidenciais ou sigilosas
estejam expostos;

 Utilizar tela com proteção de senha, pessoal e intransferível, sempre que se ausentar da
estação de trabalho;

 Configurar o computador – seja ele laptop ou desktop – para que bloqueie
automaticamente após 10 (dez) minutos em estado de ociosidade;

 Armazenar todos os arquivos eletrônicos em locais autorizados e apropriados;
 Descartar adequadamente materiais físicos ou eletrônicos sensíveis, de forma a impedir

a leitura por terceiros;
 Evitar o armazenamento de dados pessoais nos sistemas da Starboard; e
 Adotar as necessárias precauções ao falar em público sobre assuntos confidenciais.

11. Inspeção, Monitoramento e Testes

Periodicamente, a critério do Comitê de Conduta, poderão ser realizadas inspeções nos
computadores para averiguação de downloads impróprios, não autorizados ou gravados em
locais indevidos, bem como para a verificação da observância do disposto nesta Política.

Poderão ainda ser realizados testes com o objetivo de detectar, em tempo hábil, anomalias no
sistema tecnológico da Starboard, como a presença de usuários, componentes ou dispositivos
não autorizados.

Além disso, as mensagens enviadas ou recebidas por meio de e-mails corporativos, seus
respectivos anexos, bem como a navegação virtual poderão ser monitoradas, conforme exposto
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no Código de Ética e Conduta da Starboard e respectivo Termo de Ciência e Monitoramento,
especialmente em casos de suspeitas de violações éticas.

12. Devolução de documentos

O Colaborador deverá devolver à Starboard todos os documentos a ele fornecidos, inclusive
cópias, na data estipulada pela Empresa para entrega ou quando não for mais necessária a
manutenção das informações confidenciais para fins corporativos, comprometendo-se a não
reter quaisquer reproduções.

As informações confidenciais sobre as quais teve conhecimento ou acesso deverão ser mantidas
sob sigilo pelo Colaborador mesmo após sua saída da Empresa.

13. Proteção e Controle

Em complemento aos procedimentos acima, que deverão ser observados por todos os
Colaboradores, a Starboard informa que possui instalado firewall de segurança nos servidores
para acesso à sua rede, visando à manutenção de um ambiente de trabalho disponível e livre de
vírus e acessos ou invasões indesejadas.

O sistema de prevenção aos ataques de vírus será atualizado constantemente.

O Backup de arquivos é realizado diariamente, com unidade de disco externa ao servidor.

14. Plano de Resposta a Incidentes de Segurança

Em caso de incidentes cibernéticos, os Colaboradores deverão seguir o procedimento disposto
no Plano de Resposta a Incidentes da Starboard.

Os Colaboradores poderão ser responsabilizados por violações às disposições desta Política e
poderão ser objeto de investigação e aplicação das medidas disciplinares estabelecidas no
Código de Ética e Conduta da Starboard.

Esta Política deverá ser atualizada para cobrir novos riscos identificados.
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15. Período de Retenção

Todas as informações relacionadas a esta Política de Segurança de Informação e documentação
produzida em virtude de disposições aqui expostas devem ser mantidas pelo prazo mínimo de
5 (cinco) anos, ou por prazo superior quando assim determinado expressamente pela CVM.

Também deverão ser mantidos pelo prazo mínimo de 5 (cinco) anos toda a correspondência,
interna e externa, todos os papéis de trabalho, relatórios e pareceres relacionados com o
exercício das funções do Grupo, sejam eles físicos ou eletrônicos.

16. Revisão de Compliance

O Diretor de Compliance, em conjunto com o Diretor de Tecnologia da Informação da Starboard,
realizarão revisões periódicas desta Política, especialmente quando detectados novos riscos à
Segurança da Informação ou quando identificada nova norma aplicável à Empresa. Os assuntos
tratados nesta Política serão objeto de treinamento, conforme estabelecido no Código de Ética
e Conduta da Starboard.

Controle de Versão

Válido a partir de: Maio de 2020
Área responsável: Compliance & TI
Data da última revisão: Novembro de 2022
Versão: 1.1
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Anexo I: Termo de Ciência, Adesão e Comprometimento da Política de Segurança da
Informação

Por meio deste Termo, declaro que recebi, li e compreendi a Política de Segurança da
Informação e, após ler e entender o conteúdo, concordo e me comprometo a cumprir todas as
regras nela contidas.

Tenho ciência de que a divulgação de informações confidenciais pode ensejar medidas
disciplinares contra mim, como advertências, desligamento e até responsabilização civil e
criminal, conforme legislação aplicável.

Nome completo:  __________________________________________________

Data:     __________________________________________________

Assinatura:     __________________________________________________
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Anexo II: Termo de Responsabilidade pela Guarda e Uso dos Equipamentos

Por meio deste Termo, declaro que recebi da empresa: STARBOARD ASSET LTDA., CNPJ nº
15.032.609/0001-10, a título de empréstimo, para meu uso exclusivo, conforme determinado
na lei, os equipamentos especificados neste termo de responsabilidade, comprometendo-me a
mantê-los em perfeito estado de conservação, ficando ciente de que:

1- Se o(s) equipamento(s) for(em) danificado(s) ou inutilizado(s) por emprego inadequado, mau
uso, negligência ou extravio, a empresa me fornecerá novo equipamento e cobrará o valor de
um equipamento da mesma marca ou equivalente ao da praça.

2- Em caso de dano, inutilização ou extravio do(s) equipamento(s) deverei comunicar
imediatamente ao setor competente.

3- Terminando os serviços ou no caso de rescisão do contrato de trabalho, devolverei o(s)
equipamento(s) completo(s) e em perfeito estado de conservação, considerando-se o tempo do
uso do mesmo, ao setor competente.

4- Estando o(s) equipamento(s) em minha posse, estarei sujeito a inspeções sem prévio aviso.

PATRIMÔNIO: ______________________________________________
MARCA: ___________________________________________________
MODELO: __________________________________________________

São Paulo, ________de_________________, 20__.

Ciente (Nome / Assinatura):_________________________________________

Devolução

Atestamos que o bem foi devolvido em ___/___/____, nas seguintes condições:
(__) Em perfeito estado (__) Apresentando defeito (__) Faltando peças/acessórios.

_______________________________________________________________
(Data / assinatura / nome do responsável pelo recebimento)


